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运算精简的蒙哥马利算法模乘器设计

蒋晓娜 ,段成华
(中国科学院研究生院信息科学与工程学院 ,北京 100049)

摘要 :针对 Montgomery算法的可伸缩脉动阵列模乘协处理器的硬件实现中 ,速度和面积没有取得很好平衡的问题 ,结合

W alter等学者对 Montgomery算法的分析 ,利用 EDA仿真分析工具 ,提出一种运算精简的蒙哥马利算法模乘器设计方法。该

方法通过先分析已有 Montgomery算法 ,得到运算精简蒙哥马利算法 ,然后将该算法映射到可伸缩脉动阵列结构 ,使模乘器在

速度和面积上能够取得很好的平衡。最后进行仿真实验验证 ,结果证明该方法解决了模乘器速度和面积平衡的问题。通过

该方法设计的模乘器 ,用 TSMC 0. 18μm标准单元库综合 ,核心运算单元最高时钟频率可达 385MHz,等效单元 1. 2k等效门。

与现有其他方法相比 ,该模乘器在平衡方面取得较好性能 ,可以拓展其在移动通信领域的应用。
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O pera tion Reduced M on tgom ery’s A lgor ithm M odular M ultiplier D esign

J IANG Xiao - na, DUAN Cheng - hua
( School of Information Science and Engineering, GUCAS, Beijing 100049, China)

ABSTRACT: In view of the p roblem that area×time factor of modular multip lication cop rocessor, when using Scala2
ble Systolic A rray circuit scheme to imp lementMontgomery algorithm, can not get the trade - offs, and by combining

the available typ icalMontgomeryModular algorithm s and using EDA simulation tools, an operation reduced radix 2 -

Montgomery algorithm ModularMultip lier design scheme is developed. In this scheme, in order to get the trade - offs

of area×time factor, map an operation reduced radix 2 - Montgomery algorithm, which is developed by combining the

available typ icalMontgomery Modular algorithm s, to a Scalable Systolic A rray. And the simulation result verifies the

scheme. The result shows that based on the TSMC 0. 18μm CMOS technology, area of the ModularMultip lier is about

1. 2k equivalent - gate, the key cell frequency can up to 385MHz. Compared with other existing solutions, thismodu2
lar multip lication cop rocessor has advantage in term s of area×time factor, and can be used widely in mobile commu2
nication field.

KEYWO RD S:Montgomery algorithm; Scalable systolic array; Public key schemes

1　引言
随着电子商务、电子政务、金融电子化和网络通信的蓬

勃发展 ,信息安全问题成为一个热点话题 ,为了保证信息保

密性、完整性、可用性和抗抵赖性 ,公钥加密系统被广泛应

用。模乘运算是公钥加密系统中的核心运算 ,因此模乘运算

实现是公钥加密系统的关键所在 ,模乘器实现的性能直接决

定了系统的性能。

目前 ,基于 MMM (Montgomery Modular Multip lication)算

法的脉动阵列的硬件实现是普遍采用的一种实现大数模乘

运算的方法。其硬件实现主要有两种 :一种是高基 MMM算

法的脉动阵列模乘器设计的研究 ;另一种是基 2 - MMM算

法的脉动阵列模乘器设计的研究。其中前者由于实现时硬

件结构非常复杂 ,在某些应用中不适合 ,没有受到广泛的重

视 ;后者是由英国学者 W alter[ 1 ]于 1993年提出的 ,由于将

MMM算法很好地映射到二维脉动阵列结构上 ,有效提高了

模乘运算的速度 ,同时硬件实现简单 ,因此受到众多学者的

关注。但是在以往的研究中 ,主要集中在模乘器的快速实现

上 ,因此大多数现有基 2 - MMM算法脉动阵列模乘器虽然

速度可以满足加、解密系统的要求 ,但是硬件实现的规模很

大 ,很难满足对速度和面积都有要求的应用的需要。

本文首先对 MMM算法进行了介绍 ,通过结合 W alter等

学者 [ 1 ] [ 3 ] [ 4 ]对 MMM算法的分析 ,得到运算精简基 2 - MMM

算法 ,并提出一种基于运算精简基 2 - MMM算法可伸缩脉

动阵列大数模乘协处理器的设计方法 ;随后利用仿真工具 ,

对改进的算法和模乘协处理器的性能进行了分析。结果表
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明运算精简基 2 - MMM算法与可伸缩脉动阵列结合 ,使模

乘器在速度和面积性能上取得平衡。最后介绍了基于该方

法的设计在实际中的应用。

2　M on tgom ery算法及其改进
P. L. Montgomery提出的 MMM算法采用模加和右移的

方法避免了通常求模算法中费时的除法操作 ,被认为是计算

大数模乘最有效的算法。

2. 1　M on tgom ery算法

MMM算法给出求解 A ×B ×R - 1 mod M的快速方法 ,通

过一定的预运算和后运算得到真正形如 S = A ×B mod M

模乘运算结果。

算法 1为原始的 MMM算法 ,其中 T = A ×B且有 0≤T

< RM ,M为模数且 M > 1, R是满足式 (1)的一个基 (通常取

R为 2n , n为输入大数的位数 ) :

gcd (M , R) = 1 (1)

R - 1和 M’是满足式 (2)和式 (3)的数 :

R R - 1 (mod M ) = 1 (2)

R R - 1 - MM’= 1 (3)

算法 1: function R EDC ( T)

R EDC ( T, M ) = T ×R
- 1

m od M

m = ( T m od R )M
′

m od R;

P = ( T + mM ) /R;

if P > M then P - M else retu rn P;

算法 1中每次模乘运算总有 A ×B, TM’和 mM三次大数

乘法运算 ,当 A, B和M均为 1024 - bit以上的大整数时 ,带有

大数乘法的模乘硬件实现仍然是十分困难的 , 因此

Montgomery提出了变形的 MMM算法。

在变形的 MMM算法中 ,大整数 A, B和 M以 r为基表示 ,

通常 r = 2w , w称为字长 ,则对于输入是 n位的大整数有 :

A = ∑
n - 1

i =0

ai r
i
, B = ∑

n - 1

i =0

bi r
i
, M = ∑

n - 1

i =0

m i r
i

在变形的 MMM算法中 ,对于式 (3)相应地有 :

R R - 1 - MM’≡ 1 (m od rn ) (4)

由式 (4)易得 , M’m od r = ( - M ) r
- 1

= ( r - M [ 0 ] ) r
- 1。

在变形的 MMM算法中 ,使用了循环 ,每次循环对大数中字长

的 1位进行运算 ,因而较之算法 1利于硬件实现。

2. 2　基 2 - MMM算法

目前 ,大数模乘运算的硬件实现普遍采用脉动阵列结

构 ,当选取上述变形算法中的基 r为 2时 ,因为 M是奇数 (由

式 (1)易知 ) ,所以 M [ 0 ] = 1,则式 (4) 中的 ( r - M [ 0 ] ) r
- 1

= 1,得到基 2 - MMM算法 ,见算法 2。

A = ∑
n - I

i =0

ai2
i , B = ∑

n - l

i =0

bi 2
i , M = ∑

n - I

i =0

m i2
i

算法 2: function 2 MontPro (A, B , M )

MontPro (A, B , M ) = A ×B ×2 - nmod M

P = 0;

For i = 0 to n - 1

Q [ i] = ( P [ 0 ] + ai ×b0 ) mod 2;

P = ( P + ai ×B + Q [ i] ×M ) div2;

采用基 2 - MMM算法的脉动阵列模乘器 ,每个 PE完成

的是 1 - bit数据的运算 ,同时右移一位的操作就是除 2。因

而 ,模乘器不仅可以工作在高时钟频率下 ,而且降低了硬件

设计复杂度。

2. 3　改进的基 2 - MMM算法

MMM算法作为求解模乘运算普遍采用的算法 ,被众多

学者研究和改进。为了解决可伸缩脉动阵列Montgomery模乘

器面积和速度平衡问题 , 在重点研究了 W alter等学

者 [ 1 ] [ 3 ] [ 4 ]对MMM算法理论分析结果基础之上 ,得到运算精

简基 2 - MMM算法。

运算精简基 2 - MMM算法对MMM算法做了以下三点改

进 :

改进点一、简化求解过程。MMM算法引入求 Q [ i] ,用于

保证 P是整除的结果 ,原始算法中该步运算降低了 MMM算

法的效率。在满足计算 P时序要求的同时 ,为了有效提高算

法效率 ,运算精简算法根据 Eldridge和 W alter[4 ]提出的简化

求解 Q [ i]的方案 ,将乘数 B左移一位 ,且 b0 = 0,这样 Q [ i]

值仅与 P[ i ] [ 0 ]有关 ,初始时 P[0 ] [ 0 ] = 0,故 Q [ 0 ] = 0。

改进点二、减少加法操作次数 ,简化关键运算。MMM算

法关键运算是 P的求解 ,可以通过判断 ai和 Q [ i]当前周期

的值 [3 ]
,直接得到 ai ×B [ j] + Q [ i] ×M [ j]的运算结果。对于

判断结果中的 M [ j] + bj的值 ,保证在模乘运算执行到该处

时 ,此数据已获得前提下 ,可以在模乘任何时间处理得到且

只需运算一次 ,所以每次循环中求解 P只包括一个选择和一

个 1 - bit加法操作 ,大大减少了模乘运算中的加法次数。

改进点三、消除减法操作。原始算法中 ,当 P ≥M ,为使

本次模乘运算的结果可以直接作为下次模乘运算的输入 ,需

要多做一次减法运算 ,使 P满足 0 < P < M。该减法操作 ,既

增加了运算步骤 ,又使模乘运算可能受到差分能量分析等的

攻击 ,安全性将降低。为了消除额外的减法操作 ,被乘数 A和

乘数 B须满足 : A < 2M且 an = 0, B < 2M且 bn +1 = 0, M [ n

+ 1 ] = M [ n ] = 0[1 ] [4 ]
,易证运算结果 P < 2M。这里增加

an ,即增加了一次循环运算 ,从而保证输出结果 P < 2M ,而增

加 bn +1和 M [ n + 1 ], M [ n ]是为了保证运算过程中 , P的中间

结果中的信息没有丢失 ,保证最后模乘运算结果的正确性。

function Modi_MontPro_2 (A, B , M )

Modi_MontPro_2 (A, B , M ) = A ×B ×2 - n - 1mod M

A: an , an - 1 , ⋯, a1 , a0且 an = 0;

B : bn +1 , bn , bn - 1 , ⋯, b1 , b0且 b0 = bn +1 = 0;

M : m n +1 , m n , m n - 1 , ⋯, m 1 , m 0且 m 0 = 1, m n +1 = m n = 0;

S = B +M;

P [ 0 ] = 0;

for i = 0 to n

　　Q [ i] = ( P[ i] [ 0 ] + ai ×bo ) m od2;
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　　for j = 0 to n + 1

　sw itch ai , Q [ i ] {

　　1, 1:M ux[ j] → sj;

　　1, 0:M ux[ j] → bj; (5)

　　0, 1:M ux[ j] →m j;

　　0, 0:M ux[ j] → 0;

　}

P[ i+1 ] [ j - 1 ] + Ca2[ i ] [ j] = P[ i] [ j] +

M ux[ j] + Ca2[ i ] [ j - 1 ] (6)

运算精简基 2 - MMM算法 ,完成一次 n - bit模乘运算 ,

只需 1次 n - bit和 ( n + 1) ( n + 2)次 1 - bit加法操作 ,及 ( n

+ 1) ( n + 2)次选择操作。该算法简化了求解过程 ,降低了关

键运算求解的复杂度 ,大大减少了加法操作次数。在可伸缩

脉动阵列模乘器设计中 ,需要多次输入 B + M的结果 (如

1024 - bit模乘运算 ,次数为 32次 ) ,如果采用改进的模乘算

法将减少 31次 1024 - bit加法运算 ,可以提高模乘运算速

度 ,有利于解决模乘器面积和速度的平衡问题。

3　模乘协处理器硬件实现
3. 1　可伸缩脉动阵列

将二维退化脉动阵列分割 ,保持两端的 PE[ 0 ]和 PE[ n ]

不变 ,中间的 PE[ 1 ]到 PE [ n - 1 ]处理单元分成每 k个处理

单元一组 ,不同的组使用相同的 k个处理单元 ,构成资源复

用的可伸缩脉动阵列 [ 6 ] ,迭代地完成 n - bit的 MMM运算。

复用单元个数 k的选取 ,可根据实际应用的不同 ,在设计初

期进行选择。这样 ,可伸缩脉动阵列既具有脉动阵列的性能

优势 ,又兼有可伸缩的灵活性。

3. 2　可伸缩脉动阵列的处理单元

根据运算精简基 2 - MMM算法 ,得到 PE电路原理图 ,

如图 1所示。其中由 1个 FA和一个 4 - 1Mux实现 PE的逻

图 1　普通处理单元 PE[ i]原理图

辑运算 ,即实现运算精简算法中的式 (5)和式 (6) ;移位寄存

器用于保存中间运算结果 ,移位寄存器的长度 ,对于普通处

理单元为 n / ( k - 1) ,其中 n为输入数据的位数 , k为迭代的

PE的数目 ;计算结果在时钟上升沿从触发器输出到下一处

理单元。不难看出 ,改进的 PE电路结构简单 ,关键路径的延

时较小。在可伸缩脉动阵列模乘器中 ,系统时钟频率受限于

PE的关键路径 ,因此 ,基于改进的模乘算法的可伸缩脉动阵

列模乘器可以工作在较高的时钟频率下 ,从而可以提高模乘

运算的速度。

3. 3　模乘协处理器

模乘协处理器作为安全处理器的协处理单元 ,用来进行

运算强度大的模乘运算。本文提出的模乘协处理的系统架

构如图 2所示 ,主要包括五部分 :输入单元、模乘运算单元、

输出单元、时钟单元和控制单元。其中 :输入单元 :输入单元

接收并为参与运算的数据提供数据通道 ,特别包括一个完成

n - bit加法运算的加法处理模块 ;模乘运算单元 :模乘器的

核心运算单元 ,完成大数模乘运算 ;输出单元 :将运算结果串

行输出 ;控制单元 :协调各单元按时序工作 ;时钟单元 :为各

单元提供需要的时钟。

图 2　模乘协处理器系统架构

4　仿真分析
4. 1　仿真验证

用 C语言执行扩展欧几里德算法对运算精简基 2 -

MMM算法做了验证 ,用 Verilog语言描述了基于运算精简算

法的线性脉动阵列模乘器并用 ModelSim SE 6. 0d对其进行

了功能仿真 ,与 C语言执行运算精简算法输出结果比较 ,通

过多组数据的比较 ,结果一致 ,验证了算法的正确性。

限于篇幅 ,这里给出 n = 4模乘运算的验证过程。欲求

A = 11, B = 10,M = 15的模乘运算结果 ,根据算法则 :输入 A

= {01011} = 11, B = {010100} = 20,M = {001111} = 15,验证

过程包括以下步骤 :

步骤 1:利用扩展欧几里德算法求得 :

R (24 )的模 M乘法逆元 R - 1为 1,

则 P = 11×10 ×1 mod 15 = 5 ;

R (25 )的模 M乘法逆元 R - 1为负 7,

则 P = 11×20 ×( - 7) mod 15 = 5 ;

步骤 2:利用 C语言实现的算法 4求得的结果 : P = 20;

步骤 3:利用 ModelSim SE 6. 0d对模乘器进行仿真 ,图 3

为仿真结果 ,从图 3中可以看到 ,在 T = 14时结果 P = 20输

出并保持一个时钟周期的时间。20 mod 15 = 5,所以易知四

个输出数据是等价的 ,同时输出结果满足 P < 2M即 20 < 30,

当输入多组不同数据进行仿真验证时 ,可得到相同的结论 ,

从而验证算法及其线性脉动阵列模乘器功能的正确性。

4. 2　仿真性能分析

基于运算精简基 2 - MMM算法的可伸缩脉动阵列模乘
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图 3　4 - bit模乘运算仿真图

器的设计 ,即模乘协处理器中模乘运算单元 ,借助 EDA仿真

工具 ,将改进算法映射到可伸缩脉动阵列结构。仿真结果表

明 ,该模乘器融合了二者的优势 ,求解过程中简化了求解 Q

[ i]的运算 ,避免了最后除法操作 ,求解过程中只需进行一次

B +M运算 , PE仅由 1 - bit FA和 1个 4 - 1 Mux构成 ,完成

一次 n - bit模乘运算过程需 ( 2n /k) n + k个时钟周期 ,模乘

运算单元规模为 ( k + 2) PE (这里 k值可以根据实际应用需

要 ,在设计初期选取 )。结果还表明 ,比较好的配置方案是选

择 k的值为主处理器数据总线宽度的一半 ,对于 32位机 ,选

取 k = 16时 ,模乘运算单元最高时钟频率可达 385MHz,系统

时钟频率可达 170MHz,等效单元 1. 2k等效门。因此 ,基于

运算精简算法的大数模乘器设计方法 ,在面积和时间上取得

了很好的平衡 ,在实现上有很大的灵活性。

表 1　MMM算法和运算精简算法可伸缩脉动阵列综合结果

设计方案 PEs A rea T m in Nmul Tmul

陈强 [ 6 ] 18 1. 4k 4. 8ns 128n + 16 629μs

ours 1 8 1. 2k 2. 6ns 128n + 16 341μs

其中 : Tmul表示完成一次模乘运算所需要的时间 ;

A rea模乘运算单元的硬件实现等效门数。

4. 3　实际应用

密码技术 ,特别是高性能的安全处理器实现 ,代表着一

个国家在信息安全领域的水平 ,也是保障国家信息安全的关

键。公开密钥密码编码学是目前广泛应用的密码技术 ,而模

乘是公开密钥密码编码学中的核心运算。采用本文所述的

模乘运算单元的协处理器硬件实现面积很小 ,同时运算速度

也能满足一般应用要求 ,可广泛应用与各种安全或认证领

域 ,尤其适合对面积和速度综合性能有所要求的场合 ,如移

动通信领域等。

密码技术 ,特别是加、解密技术是信息安全中的核心技

术 ,国家关键基础设施中不可能引进或采用别人的加密技

术 ,只能自主研发。因此 ,本文的模乘协处理器硬件实现方

法 ,具有自主知识产权 ,可广泛应用于关系国家安全的基础

设施中。

5　结论和展望
综上所述 ,本文采用改进的基 2 - MMM算法 ,得到改进

PE电路。采用改进 PE的可伸缩脉动阵列模乘器与原有 CS2
SA [ 6 ]相比 ,有效降低了设计复杂度 ,解决了面积 ×时间的平

衡问题。同时看到 ,模乘器可作为安全处理器的协处理单元

可实现 RSA和 ECC两种主流的加密算法 ,同时具备硬件可

配置的特点 ,这也是下一步研究的重点。
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